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GEFAHREN IN'DER DIGITALEN WE}%*
M %

Am eigenen Gerat ARansomware (Erpressung)
AViren, Trojaner
AAdware
ADriveby-Downloads
{LIST ALT Tl € Aabaf@léend f S a
ADatensammler
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GEFAHREN IN'DER DIGITALEN WE}%*
M %

Alltagliche Gefahren durch Nutzung ~ ASPAM
AKettenbriefen und Hoaxes
APhishing (Emails und Webseiten)
ALikesammle& Clickbait
ADatensammler (z.B. Gewinnspiele)
AFakenewsHetze, Meinungsmache
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GEFAHREN IN'DER DIGITALEN WE}%*
M %

Gefahr durch Dritte ADatenklau / Datendiebstahl
AHackAttacken
AEinstufung durch Algorithmen
A Spionage
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Schadsoftware

N %
Wie kann das passieren?

A eMail mit Virenanhang

A Schadsoftware (iber eingeblendete Werbung auf vertrauenswiirdiger Seite

A{ OKI Ra2Fi0 6 NBE RdzNOK A yAvadyR NS 2S0aSA0S
A Installation von Schadsoftware durch vermeintliche Freeware

Was kann passieren?

A Ungewollte Weitergabe oder Verlust von Daten

A Abschluss kostenpflichtiger Abonnements

A ldentitats- und Accountdiebstahl

A Physikalischer Schaden & Erpressung (Ransomware)



Angriff auf meine digitale Identitat /‘

2\
Welchen Angriffen bin ich ausgesetzt?

AAngriff auf meine Geréate

A Angriff auf meine digitale ldentitat & meine Daten

A Angriff auf meine Meinung

Wie kommen meine Informationen ins Netz?
AWissentliche Veroffentlichung von Daten (z.B. Soziale Netzwerke)

AUnwissentliche Veroffentlichung von Daten
(z.B. Quizze, Cookies, Werbetracker, Big Data Algorithmen)

A DatenschutzVorfalle bei Unternehmen



Phishing (Email)

©2018 Daniel Nubling | www.medienkompetenz.teand&niel@medienkompetenz.team © freepngimg.com



KANN ICH DEPONIEREN 18.000.000,00 GBP IN IHREM KONTO ? Sammiung_spam  x

Christus =Ms. Amina? @mes46.onmicrosoft. com= 10.03.14
an Recipients =

Guten Tag ,

Bitte nehmen Sie meine aufrichtigen Entschuldigungen an, wenn meine E-mail [hre personliche Ethik nicht trifft.

Fir ich weil, dass dies wie ein vollstandiges Eindringen zu Ihrer Ruhe scheinen kann, aber zurzeit ,dies ist meine Option fir Kommunikation
zu Ihnen.

Dies kannte fremd oder wahrscheinlich unwahr scheinen,wegen der Hoehe von Ausschuss E-mail die wir taglich empfangen, aber ich
glaube, dass dies noch der echteste Weq ist, einen wahren Charakier zu kontakiieren.lch heisse Frau Jacgueline Benett-Eaggs Murchie

. . fEine Vereinigten Staaten von amenkanischer Fraul.eine Witwe zu Spatem Herm Beneti-Baggs Murchie {Mein Enemann hat mit einem ol
BeISp | el refinary Lukoil in Russiand fur 21 Jahre gearbeitet} Vor seinem tragischen Tod in Japan 11. Marz. 2011,

. . e _ = A% 2 A o arfo war auf einer Geschaftsreise nach Japan Wenn der hassliche Vorfall, der ihn von mir weggenommen hat, gestreikt hat. Hier
i I N'y\ I )f u S R S Wy a @ 'j E ﬂ%@m dung fiir Fotos der Katastrophe {hitp./fwwy boston. com/bigpicture/2011/03/massive _earthquake hits @pan. htmltch bin
Tdyears alt und leide an lange Zeit Krehs von der Speiserdhre. Ich bin jetzt im Krankenhaus {NCI Hospital PT 13717, Jalan BEN 2/1, Putra
Milai, Negeri Sembilan, 71800), Malaysia.

Von allen Anzeigen verschlechtert sich meine Bedingung wirkdich und es ist ziemlich offensichilich, dass ich mehr als zwei Monate {gemak
medizinischen Berichten von einem Arziinicht leben werde. Dies ist, weil die kKrebsphase zu einer sehr schlechizn Phase emreichen hat. WMein
spdter Ehemann war sehr wohlhabend und reich und nach seinem Tod.ich habe alle sein Geschaf und Reichtum geerbt.

Iein Ehemann hat die Summe von £18.000.000,00 GBP mit einer Bank in Schottland deponiert, Mein Ehemann und ich haben geplant,
dieses Geld Zu Benuizen, Und Offnungs-hahe Eing Gewebefirma Vor Dem Japan Tsunami Krise. Mein Ehemann hat mich der Nutznieler
des Treuhandvermdgens genannt, weil wir keine Kinder gehabt hahen.

D& ich nichts habe, fiir mehr zu leben.Der Arzt hat mir geraten,dass ich fur mehr als zwei Monate nicht leben kann,so habe ich mich jetzt
entschieden, Teil von diesem Reichium zu teilenzur Entwicklung von dem wenigen privilegierten Leute in Europa beizutragen,da dies die
Wunsch von meinem Ehemann Herrn Benett-Baggs Murchie hevor seinem Tod ist.

|ch habe Behandlung fir meinen gsophagealen Krebs erebt. Ich habe, da meine Fahigkeit verloren hat, zu reden, und meine Arziz haben
mir erz&hlt, dass ich nur ein paar Wochen habe, zu leben.Des meines Ehemanns Familienwunsch mich Verstorbene Um diesen Reichtum zu
erlangen. lch kann mit der Gual nicht leben, von dieser riesigen Verantwortung zu welchem des meines spaten Ehemanns Familienmitglieds
anzuvertrauen Weil sie Unglaubigen sind. Ich will diesen Fonds, zu WOHLTATIGKEITEN ORGANISATIOMEN verteilt zu werden. Bitte, Ich
will Sie, mir Verireter zu helfen, als der Nutznieler, die Fonds von der Bank zu sammeln und verteilen Sie zu Wohitatighkeit.

Ich bete ehrich, dass dieses Geld wenn es zu [hnen (berweist ist sollen Sie versichern,dass es fur den gesagien Zweck benutzt werden
muss Weil ich darauf gekommen bin dass jene Reichiumerwerbung ohne Christus zu erfahren, ist Eitelkeit auf Eitelkeit Fir Ihre Hilfe habe
ich 30% von diesem gesamten Geld [£18 000000, 00ir Sie gelegt, auf Grund |hrer persénlichen Bemiihung, die Sie fur Ihren persanlichen
Gebrauch sofort das Geld auf Sie Uberweist ist, abzighenwerden Zuletzt ich bete und hoffe, dass wenn das Geld schliellich auf Sie
Uherweisen ist, werden Sie es umsichiig gema® meinem Willen und Goit benutzen {der 70% vom Geld zum wenigen privilegierten in Europa
Zu spenden}.

Ihres in Christus.

Frau Jacgueline BEenett-Baggs Murchis

E-MAIL : mrsjacouelinemurchi@amail. com
©2018 Daniel




---------- Urspringliche Machricht ---------- .
Won: "Hew Visa und Mastercard Sicherheitsma*nahmen”™ <Anstalten@instalten.visa-mastercard.de:
An: postEthemenladen.de

Datum: 6. September 2811 um 8X:41

Betreff: Achtung: Auws Gr#nden der %icherheit lhrer Kreditkarte gesperrt ist |

Lehr geehrter Kunde,

Aufgrund der 5taus in wnseren Zervern, gibe ez die Entfernung
Beispiel aller Verdacht Wisa und Mastercard-Konten werden.

Lie missen ILhre Daten bestitigen 5ie mit wns durch das Ausfillen
des beigefigten Formulars.
Machdem %ie das Formular awusfillen, wird lhre Karte wieder
aktiviert werden.
Wenn %ie nicht die folgenden Schritte Ihrem Konto innerhalbk won
24 Stunden aus Sicherheitsgrinden wnterbrochen werden.

Warnung! Kontoinmhaber, die zu seinem Konto innerhalk wvon zwel
fagen nach Erhalt dieser Warnung Update wverwsigert wird seinem

Konto daverhaft werlieren.

Wielen Dank fur Ihr Visa und Mastercard.

B MNeue_Sicherheits... '




Phishing Belispiele

Stadtsparkasse Munchen 5

Sehr geehrter Kunde,

Da gegenwartig die Betrigeraien mit den Eanlkdonten won unseren Kundschaften éfters zustande kommen, sind
wir gendtigt, nachtraglich eine zusétzliche Autorisation von den Kunden der Stadtsparkasse Minchen
durchzufihren.

Der Sicherheitsdienst won der Stadisparkasse Minchen hat die Entscheidung getroffen, ein neues
Datensicherheitssystem einzufithren. Im Zusammenhang damit wurden von unseren Fachleuten sowohl die
Protokolle der Informationsibertragung, als auch die Methode der Kodierung der Ubertragenen Daten neu
erstellt.

Infolgedessen bitten wir Sie, eine spezielle Form der zusétzlichen Autorisation auszufillen.
Diese Sicherheitsregeln wurden nur zum Schutz der Interessen von unseren Kunden eingesetat

Danke fur lhre Zusammenarbeitarbeait,
Administration der Stadtsparkasse Minchen

2005 Stadtsparkasse Minchen

Guten Tag Frau /==,

Vielen Dank fiir Inren Auftrag bei DHL Express. Die von lhnen
angeforderte Kuriersendung wird zum vereinbarten Termin erfolgen.
Bitte stellen Sie sicher im Zeitfenster von 10-16 Uhr vor Ort zu sein.

Auftragsibersicht #251#56

DHL Express Kurier - 50km Pauschale 53,47€

Ihre Sendung wird zum vereinbarten Termin beférdert.
Anderungen oder Stornierung des Auftrags hier in Inrem DHL-Konto.

Mit freundlichen GriiBen

lhre DHL

DHL Paket GmbH Geschéftsfihrung: Website

StraRchensweg 10 Katja Busch Kontakt

53113 Bonn Norman Chmiel Impressum
Dr. Achim Dunnwald Datenschutz

Registergericht Bonn Heinrich Eilerts

HRB 19565 Christian Metzner

USt-IdNr.: DE 813312788 Vorsitzender des Aufsichtsrates: Uwe Brinks © 2017 DHL

Deutsche Post DHL Group
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Von: service@paypal.de

Betreff: Bestatigung lhrer PayPal-Zahlung an _ GmbH
Datum; i i

21. Juni 2015 17:02:46 MEZ
Transaktionscode: 1R427492RW499122G

Phishing Beispiele |

Sie haben eine Zahlung iiber €129,50 EUR an [ INENIGIEIEIEINGGEGEGEGEENE
online.de) gesendet.
Alle Details zu dieser Zahlung finden Sie in dieser E-Mail.

Krone des Phishing:
A Korrekte Anrede | |
A Angebot existiert tatsachlich bei Ebay - L
A Reale Verkauferdaten 00ER SELB REPET MAX MickT

Verkaufer Mitteilung fuir Verkaufer
Sie haben keine Mitteilung eingegeben.

Lieferadresse Versanddetails

GELD SENDET MAN MIT DER PAYPAL-APP.

A Adresse des Empfangers ist korrekt Beschrebing Suckpres__ Anzan Betra

Opel Vectra C + Signum KLARGLAS €129,50 EUR 1 €129,50 EUR

A Alle eingebauten Links fiihren auf korrekte und Aol 360060432301
existierende Seiteg auch auf eine existierende ebay Vesardsten €000 EUR

H | Versicherung - nicht angeboten -
Verkaufsseite! Gomme €12050 EUR

y

19 http://1353125783-paypal.de.

A Der Aufbau der Mail gleicht 1:1 einer origin
PaypalMail

< C .biz/de/ID.php?u=Ji4jJFcsMOBYCmAK&sec

Probleme mit lhrer Zahlung?
Wenn diese Zahlung nicht von Ihnen ausgefibszia
stonieren.

Konfliktiosung, um die Zahlung zu

Konfliktlésung

Sie werden anschlieBend auf'd
durchzufihren.

Quelle:

RaLkonfliktidsung Seite weitergeleite Bfdert eine Konfliktlésung

https://www.mimikama.at/allgemein/diekrone-desphishings
paypatmailmit-zahlungan-carparts/

Bitte antworten Sie nicht auf diese E-Mail. Dieses Postfach wird nicht iiberwacht, deshalb werden Sie keine Antwort erhalten.
Wenn Sie Hilfe benétigen, loggen Sie sich in |hr PayPal-Konto ein, und klicken Sie oben rechts auf einer der PayPal-Seiten
auf den Link Hilfe.

©2018 Daniel NUbllng | WWW. medien kompet Anstelle unserer HTML-E-Mails konnen wir lhnen Benachrichtigungen auch als Reintext zusenden. Wenn Sie lhre Optionen

fiir E_Mail-Renachrichtiatinaen andern wollen lnanen Sie ciech in lhr Kanta ain 11ind klicken SQie 1inter "Mein Prafil" anf



https://www.mimikama.at/allgemein/die-krone-des-phishings-paypal-mail-mit-zahlung-an-carparts/

Was kann ich tun?

AAugen auf!

AKritisch bleiben!

ANicht beirren lassen!

A2 Mal Nachdenken!
AAbsenderAdresse priifen
ALinks prufen!

ADirekten Kontakt aufnehmen
Alm zweifelsfallnicht handeln!

©2018 Daniel Nubling | www.medienkompetenz.teand&niel@medienkompetenz.team



Phishing, Driveby und Abofallen
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Gefalschte Warnmeldungen

Beispiel
Gefalschte/Nachgestellte Virenwarnung

A Grafisch nachgestellt SPYWARE-ALARM
A Befindet sich in einem Browserfenster

A Die Webadresse verweist auf ads.yahoo.c

In lhrem SYSTEM wurde eine

SPYWARE entdeckt

Die Spyware ist die Ursache dafur,
dass Ihr Computer langsam lauft

- JETZT ENTFERNEN

©2018 Daniel Nubling | www.medienkompetenz.teand&niel@medienkompetenz.team



Getarnte Werbung oder schlimmeres

"3 New offer! - Google Chrome

|7 ad.adserverplus.comr i title=

Speed test for your PC

Beispiel

Getarnte Werbung

A X 2 4l AYour Cyrreptspeed 2 2 v A ’
AaLKNI wSOKYSNI I vyl smé’ﬁ‘#?nyt f SN aSAya

A Virenwarnung an Window®berflache
angepasst

Your Max speed potential

ARRRRRRRRRREND
Resident Shield: New virus detected

Warning! New virus detected

Threat detected: Backdoor.POISON.BQA

Security risk: | ne—— ]

Infected file:  C:AWINDOWShsystem32\compact.exe

hackers attempt to control vour PC.

Description:  This backdoor arrives as attachment to email messages spammed by
another malware or a malicious user, This is a backdoor component of
the Darkmoon RAT {Remote Administration Tool), via this backdoor

“2 Recommended: Please click "Remove All" button to heal all
@ infected files and protect your PC

...........................

©2018 Daniel Nubling | www.medienkompetenz.teand&niel@medienkompetenz.team




Adresssammler

4. \@ i\ | / € Belohnungszentrum

< X |® baifengf.win/home/valid?jkhjkhetjkewhkjth=6c8d9dcb237a77f9b3146289b141accf_cdfacdf2510d05db811013bfb425fd1c_N

Beispiel

Vermeintliche Gewinne

x

Rﬁ[ﬂﬂ’ 6[03[-%]]3{[9“ Unter baifengf.win wird Folgendes angezeigt:

GRATULATION SAMSUNG MNUTZER!
< 7URI(ICK | TROISDORF | Lkw kracht in Pkw- Schwerer Unfall ‘
lhre [P-Adresse 217.224.162.183 wurde ausgewahlt, um ein

KOSTENLOSES iPhone 7 zu gewinnen.

Nehmen Sie an der iPhone 8 Umfrage teil und gewinnen Sie lhr iPhone 7.

Klicken Sie zum Fortfahren auf OK!

220517, 09:26 Uhr

Lkw krachtin[7. T “rf-Spich

/[ Belohnungszentrum 41 X |

VO n Peter LO rbe r>» & (& | @ baifengf.win/home/valid?jkhjkhetjkewhkjth=6c8d9dcb237a77f9b3146289b141acct_cdfacdf2510d05db811013bfb425fd1

iPhone Watch iPad Mac

iPhone 7

GRATULATION!
Ihre IP-Adresse 217.224.162.183 wurde ausgewahlt, um ein KOSTENLOSES iPhone 7 zu gewinnen.

21 Preise librig

Dies ist kein Scherz! Sie sind eingeladen, diese Umfrage auf dem iPhone 8 teilzunehmen. Wir sind auf der Suche nach (30) zusatzlichen SAMSUNG

Sallten Sie ein KOSTENLOSES iPhane 7 gewinnen wollen, dann beantworten Sie die folgenden 4 Fragen.

Als kleines "Dankeschén" kannst du ein KOSTENLOSES iPhone 7 gewinnen! Die Lagerbestinde sind jedoch gering, handeln Sie schnell, handeln Si
Frage 1 von 4; Besitzen Sie gerade ein Apple Produkt? _




—

Q) T M49% g 18:40

Ip.mobileboostr.com/de_Ip_new sn quiz-king.org/step4.php

v Du hast die Chance (1) tollen Preis
Zu erquizzen!

& Richtig! Sie haben sich erfolgreich qualifiziert!
Gliickwunsch! ? g E

Jeden Dienstag Abend geben wir zufalligen

Besuchern die Chance einen tollen Preis zu
Die Seite auf erquizzen. Bitte verifizieren Sie sich nun mit lhrer
| hil e : Handynummer :

p.MmoDbIleboos 1 i

Nun haben Sie die Chance fiir nur 4,99/ Woche um
das Iphone 6. Sie haben 10 Versuche frei.

Heutiger Preis

Gliickwunsch! '\ iPhone6 /" Das groRte soziale Netzwerk im
: Ao @  (nochverfigbar!) N Internet heisst ...?
Du hast die Moglichkeit (1) tollen R %

“ epluss ® O,

: : Tl‘. « oM
Preis zu erquizzen! eBook

26 Sekunden ¢ Dienstleister: IsarSpace GmbH

OK
Facebook Unterstiitzung: www.quiz-king.org

Jetzt Mitmachen

Regeln Netbook

: ; . . \
1. Sei schnell! Du hast beim Quiz nur eine «

BEGRENZTE ZEIT!

2. BEANTWORTE die dir gestellten Quizfragen _
korrekt. Login Impressum FAQ AGB Spielregeln Aboverwaltun

©2018 Daniel Nubling | www.medienkompetenz.teandéniel@medienkompetenz.team



Abofallen

Achtung! Auf Grund der riesigen Nachfrage konnen Sie die neuen Funktionen nur noch heute fur dich

freischalten
WhatsApp
Die Seite auf whatsapp.cm

meldet: Die Installation steht bereit!

Warnung: Whatsapp lauft heute ab! Sie konnen das Update jetzt installieren. Klicken Sie auf "Weiter" um fortzufahren. Es kann
sein, dass Sie sich mit Ihrer Handynummer verifizieren mussen - dieser Vorgang dauert

0K maximal nur eine Minute und erfordert lediglich die Eingabe lhrer Handynummer sowie
einen Sicherheitscode zum Nachweis, dass es sich um Ihr Handy handelt.

Weiter

©2018 Daniel Nubling | www.medienkompetenz.teand&niel@medienkompetenz.team



Wie schutze ich mich?

ABetriebssystem und Internetbrowsstets aktuell halten
AVirenschutzprogramm installieramd aktuell halten V=
Al dzF aCNBESégl NBa az24SAU 6AS YI 3f 53@ GS|
AXG6SYYZI RI veftraugrdeiirdigeh Webseitemerunterlade
AXdzy R 6SA RSN LyaiulfttlFraA2y RFNYdzF | O
AVorsicht waltenlasseh YSAY S adzyaA OKSNBYya {SAGSY
AKeine Werbung anklicken
AUnd genau darauf achten was Werbung ist!!!
Alm Zweifelsfall direkt Browserfenster schlieRen und ggf. Neustart

©2018 Daniel Nubling | www.medienkompetenz.teand&niel@medienkompetenz.team



Virenschutz

a8 Windows 10 Oktober 2017

Name @ Schutzwirkung Geschwindigkeit Benutzbarkeit

EINVirenschutz ist besser alsEINVirenschutz Ahnlab - AnnLab V3 ntermet Secty 9.0

ﬂavast Avast Free AntiVirus 176 & 17.7
‘AVI.'. AVG Internet Security 17.6 & 17.7
E m pfe h I u n : Avira Avira Antivirus Pro 15.0
(Heise.de, 04.01:2017) |
. B—I_;-'/h Bitdefender Internet Security 22.0
A Kaspers ky TOtaI Secu rlty BullGuardpe  BullGuard Internet Security 17.1 & 18.0

A B Itd efe n d e r €oMoDo  gomodo Internet Security Premium 10.0
. (esfEl) ESETInternet Security 10.1
A Avira

Fsecure®e F-Secure Safe 17

An SO n Ste n . ﬁ G Data InternetSecurity 25.4

A Eset Iq K7 Computing Total Security 15.1

A kajpERjKY:  Kaspersky Lab Internet Security 18.0

Avast |

O HcAfee McAfee Internet Security 20.2

A AVG ' micesot  Microsoft Windows Defender 4.11

A F_Secu re MicroWorld eScan Internet Security Suite 14.0
v/ Norton  Norton Norton Security 22.10 & 22 11

A Norton

PC Pitstop PC Pitstop PC Matic 3.0

© https://www.av-test.org ~  mMrese Trend Micro Internet Security 11.0 & 12.0 (TTTTT I TT T T IN




Kostenlose Apps?

©2018 Daniel Nubling | www.medienkompetenz.teand&niel@medienkompetenz.team © freepngimg.com



(Unnotige) Zusatzsoftware

& Spy Sweeper (Spy Sweeper Scan Yersion) - Installation -

Free Webroot Ask Toolbar

Your Spy Sweaper Tral enfithss you to the 'Webroot Ask toobar for free. Get one-chick
access to e-mail, news, search, and Webroot peotection from spyware and vinuses.

ORACLE

Wir empfehlen die Installation des KOSTENLOSEN Browser-Add-ons von Ask

Comm— e RN TSN O

Holen Sie sich direkt das Beste aus dem Internet!

Erhalten Sie Facebook-Statusmeldungen direkt uber Ihren Browser, wahlen Sie aus
Tausenden der besten Radiosender,und erhalten Sie einfachen Zugriff auf Suche,
YouTube-Videos, Wettervorhersagen und Nachrichten.

Unterstitzt Internet Explorer, Google Chrome und Mozilla Firefox.

The Free Webroot Ask toolbar:
ewobvool - @ . I P searchw
=]
END USER LICENSE AGREEMENT /PRIVACY POLICY/TERMS OF
SERVICES
IMPORTANT -- PLEASE READ CAREFULLY - SHORT PLAIN ENGLISH
SUMMARY OF END USER LICENSE _J
-
v Install the \Webroot Ask toolbar, | agree to the tems above
[V Also install Search Assistant
<Back [ New> |  cancel |

Installieren Sie die Ask-Toolbar, und verwenden Sie Ask als Ihre
v Standardsuchmaschine

Durch Installation dieser Anwendung und des dazugehérigen installers von Ask.com
untersteht Ihre Nutzung den Geschéftsbedingungen und Datenschutzbestimmungen von Ask.com.

Abbrechen Weiter >

©2018 Daniel Nubling | www.medienkompetenz.teand&niel@medienkompetenz.team



a¢ ILAJAK ¢

Hat nicht jedes Smartphone eine
Taschenlampet#frunktion?

psearch ?UI_ c}uzIE“Y&J};::STci'}§qEQCg:—;[“-’)ll:‘-q_iaGVui:G:icGU?‘:BD:S:A:“{OH;-(GZE-.E; o O W @ Suchen INn O =
AN LJ 2
o # 0 ©
Neuerscheinungen 7] 0

Einkaufen

Spiele
Familie

Empfehlungen

Taschenlampe
Happy Hollow, Inc

Taschenlampe

Lighthouse, Inc.

L 8 8 & L8 8 & &

Konto

Code einlosen
Geschenkkarte kaufen
Meine Wunschliste
Meine Play-Aktivitaten
Leitfaden fiir Eltern

Flashlight Ultimat

Lanterna Linterna

Taschenlampe LE

KidControl Dev

L8 8 & & L8 8 8 &

Taschenlampe. ¢

Flashlight from Maloleg

Taschenlampe
R12

L8 8 & & L8 8. 8 & |

Taschenlampe of Taschenlampe Taschenlampe G Taschenlampe + Flashlight X Taschenlampe LE Flashlight
maTze ArtLine Szymon Dyja fine dust Flashlight Care ArtLine Quark Ltd
L8 8 & & L8 8 & & L8 & 8 &1 L8 8 8 & ] L 8 & & L8 8 & & L2 8 8 &
s>
5
% ’
LICHT - einfache TaschenLampe L Taschenlampe LED Taschenlam Tolle Helle Tasch Taschenlampe G Taschenlampe Lt
Dr. Franz Lankes, Ingols smallte.ch Zerone Mobile Inc Damushin Studio iHandy Ltd Szymon Dyja Notes
L2 8 8 & | L 8 & & & LB 8 & ¢ L8 8 8 & | L2 8 8 & L8 8 & & | L8 8 & ¢

N =y
g

Taschenlampe

Splend Apps

©

Taschenlampe fL
Pricereduc

s

Taschenlampe

Stefan Fabian

Taschenlampe G

movin'App

Heller Bildschirm

Onmobio Flashlight

Icon Torch - Flas!

Aleksandr Balaev

Taschenlampe
GOMO Go
* Rk k

* ok k K L8 8 & &




P> Android-Apps auf Google Play X  [RER EUIEL IR GT 0T B:YeTe

X I

SAALIASE

E

Taschenlampet#frunktion?

ot LBABKSY Tt | Y LIS
Hat nicht jedes Smartphone eine

Neuerscheinungen

o Frpl S
cinKkauiren

Spiele
Familie

Empfehlungen

Konto

Code einlosen
Geschenkkarte kaufen
Meine Wunschliste
Meine Play-Aktivitaten

Leitfaden fiir Eltern

Taschenlampe

Lighthouse, Inc. TRk Ay 5935

Tools
9 USK ab 0 Jahren

Enthalt Werbung - Bietet In-App-Kaufe an

A\ Du hast keine Gerte

LEISTUNGS
FUNKTIONEN

/,
. Your Text
’,
ANDC

HELLSTE
TASCHENLAMPE

SICHER UND
QUICKLY

Es schaltet schnell und einfach den Blitz neben der hinteren Kamera ein und halt ihn standig

beleuchtet.

Eigenschaften:
1. Fackel in der Dunkelheit

Ahnlich

)
@

Tolle Helle Tas

Handy Ltd

L8 & & &

Taschenlampe

olav:Ananie
\NIKOIay Ananiev

LE & & 8

Beste Taschel

RV AppStudios

L 8 & & &

TaschenLamrt

smalite.ch




> Android-Apps auf Google Play X B Taschenlampe - Android-App: X e

v O 1 [ @ suchen N @ =

SA&GLIASE a¢LRBKSYVEIYLS h

Berechtigungen bei Apps prufen

Diese Taschenlampe will Zugriff auf
meinen Standort und auf meine i
C2uzaz aSRASY dz Sy X

Taschenlampe

Lighthouse, Inc.

Version 8.7 kann auf Folgendes zugreifen:

$ In-App-Kaufe

Q Standort

® Ungefahrer Standort (netzwerkbasiert)
e Genauer Standort (GPS- und netzwerkbasiert)

B Fotos/Medien/Dateien
e USB-Speicherinhalte lesen
Bei Updates von Taschenlampe kénnen in jeder Gruppe SchiieRen

automatisch zusétzliche Funktionen hinzugeflgt werden
Weitere informationen

©2018 Daniel Nubling | www.medienkompetenz.teandgniel@medienkompetenz.team



B Taschenlampe - Android-App: X e
| Jcompes ock.flashlight N v @ Q C‘\’ Suchen
SA&GLIASE a¢LRBKSYVEIYLS :

Berechtigungen bei Apps prufen

X | dzOK YodzZANRA T F | dzF )
bSi{l SNJ[QSND)\YRMYEISYX

Taschenlampe

Lighthouse, Inc.

= Speicher PN

» USB-Speicherinhalte lesen

Y5 Kamera

» Bilder und Videos aufnehmen
o Bilder und Videos aufnehmen

[2] Sonstige

o Netzwerkverbindungen abrufen
o Zugriff auf alle Netzwerke
» Systemeinstellungen andern v

Bei Updates von Taschenlampe kénnen in jeder Gruppe
automatisch zusétzliche Funktionen hinzugeflgt werden
Weitere informationen

SchlieBen

©2018 Daniel Nubling | www.medienkompetenz.teandgniel@medienkompetenz.team



02.01.2018 Alphonso

ﬂtBn NEWS MAGAZIN JOBBORSE FIRMEN EVENTS SHOP RESSORTS ~ Q Anmeiden

02.01.2018, 13.32 Uhr

Eine in SpieléApps inte%rierte Funktion spioniert
Uber das Mikrofon des Smartphones Nutzer
daruber aus, welche Werbespots und Sendungen
sie im Fernsehen anschauen.

A 250 SpieleApps und 1000 Anwendungen

A AshishChordia(CEO) vertritt die Ansicht, dass die
Uberwachung durcilphonsozulassig sel

A Die Frage ist, ob Nutzern klar ist, dass die
Funktion in einer von ihm installierten Ap%
Integriert ist. LauChordiaist dies der Fall: Der
User stimme wissentlich zu und habe zudem
jederzeit die Moglichkeit, die Funktion
abzustellen.

Optout: http://alphonso.tv/mobile-opt-out-guide/

An die 1.000 Apps und Spiele haben eine Software des Anbieters
Alphonso integriert, die das Smartphone-Mikrofon anzapft und euer
Fernsehverhalten ausspioniert.

Alphonso-Software in fast 1.000 Smartphone-Apps

vorinstalliert t3n Newslettor
(%) Die besten News per E-Mail

Immer mehr Smartphone-Apps spionieren die Aktivititen ihrer Nutzer iiber das ins @ 2xproWoche (@ Jederzeit kiindbar
Smartphone integrierte Mikrofon aus. Dabei miisse die Anwendung nicht einmal im

Vordergrund aktiv sein —das Smartphone kénne auch in der Hosentasche stecken

oder auf dem Tisch liegen. Wie die New York Times berichtet, befinden sich alleine in
Googles Play-Store mehr als 250 Spiele, die mit der Software des Startups Alphonso

versehen sind. Diese sei dazu da, iiber das Smartphone-Mikrofon auszuspionieren
welche Fernsehsendungen die Nutzer auf dem Fernsehgerit schaue und welche

Werbung zu hdren ist.

Diese im Hintergrund aufgenommenen Audio-Daten nutze das Unternehmen dazu,
seinen Geschiftskunden zielgerichtete Werbung anbieten zu kdnnen. Neben dem
Mikrofon greife die Software nach Angaben des Unternehmens auch auf den Nutzer-
Standort zu, um zielgruppenorientiertes Marketing zu ermdglichen.

e =

— : AL ~ *
- HEOGEBEEeD
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"alphonso automated”

B Google Play

Meine Apps

Suchergebnisse

Einkaufen

Apps

Spiele
< Familie
Empfehlungen
Beer Pong: Tricks
Dumadu Games
Konto

1222
Code einlosen

Geschenkkarte kaufen
Meine Wunschliste
Meine Play-Aktivitaten
Leitfaden fir Eltern

Monster Car Stur

Crest Visuals pvt ltd

L 8 &

Monster Trucks L
Dumadu Games

@& https://play.google.com/store/search?q="alphonso automated"8&c=apps&hl=de

o Q ﬁ C"\’SL,‘L‘??EN

Alle Preise v Alle Bewertungen v

Android-Apps v

A &

Ping Pong Stars - Real bowling stri Trash Toss: Pape Basketball 3D Casino Coin Rush Tennis Pro 3D Highway Racing Toss to Hop
Dumadu Games Crest Visuals pvt Itd Dumadu Games Dumadu Games Crest Visuals pvt Itd Dumadu Games Crest Visuals pvt ftd Dumadu Games
L 8 8 & ¢ L8 8 & L 8 8 & 4 L 8 & L 8 8 & ¢ L8 8 & L & 8 & L 8 &)
Darts Ultimate Beat The Traffic Honey Quest Baccarat The Ring! Football Kick Flic Flick Soccer 3D - Dream Run
Dumadu Games KLAP Edutainment Pvt Dumadu Games Dumadu Games Dumadu Games Dumadu Games Dumadu Games Dumadu Games
L8 8 &) L & 8 L& & & ] L 8. & &4 L8 & & L & & L8 & & L8 8 8 8]

(/]
® @
e

Kill Shot Number

KLAP Edutainment Pvt

Baseball Shots

Augmented Reality Gan

FF3D

Crest Visuals pvt Itd

Black Jack

Dumadu Games

Cube Rolling - Blc

Saparapu Studios

Parking 3D - Car -

Dumadu Games

Wild Run : A Huni

Dumadu Games

Bird Zappers

KLAP Edutainment Pvt

edienkompetenz.teand@niel@medien



Was kann ich tun?

Online-Dienste

AWelche Dienste nutze ich?

ABrauche ich diese Dienste?

APrivatspharerEinstellungen bei den Diensten durchgehen

SmartphoneApps

Alnstallierte Apps berpriifen (Nutzen?) und ggf. deinstallieren
AAls wie sicher wiirde ich die Apps klassifizieren?

AVorsicht bei kostenlosen Apps!

ABerechtigungen der Apps priifen!

©2018 Daniel Nubling | www.medienkompetenz.teand&niel@medienkompetenz.team
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Daten und LikeSammler,
Clickbait& Gewinnspiele
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Katze in das
GIF-Feld

in den
nmentaren
1 schau was
passiert!

Likesammler

LIKES und FOLLOWERS sind die Wahrung
der sozialen Medien

Eine professionelle FacebofkS A 1S 0 NJ dzO

N () Kommentieren £ Teilen
. . . @ Top-Kommentare ~
Beispiel Katzenseite:

151 Mal geteilt

A Dle SEIte hat 400000 AbOnnenten 9 Kommentieren © e &
I

Gefallt mir - Antworten - 17 Std.

@ Katzen Wow schaut mal, hier gibt es einen tollen KATZEN-
u Fotowettbewerb, bei dem inhr tolle Preise fur eure Lieblinge gewinnen

konnt®: C nttp:iit ly/2fjsG4

C FOTOWETTBEWERB

L e WA
¢

Lade ein Foto hoch und gewinne tolle Preise fur deinen
Liebling :)

FRIENDS-ON-PAWS.DE

Gefallt mir - Antworten - 15 Std.
Weitere Kommentare anzeigen 0

©2018 Daniel Nubling | www.medienkompetenz.teand&niel@medienkompetenz.team



Beispiel Katzenseite:
A Die Seite hat 400.000 Abonnenten

A Bewirbt hauptsachlich Produkte fir
Katzen Uber externe Links zu Amazon

und anderen Onlin&hops.

Das muss aber nichts schlechtes sein!
Fur die Zielgruppe Katzenliebhaber
aAOKSNI AOK AYUSNba
Die Seite hat sich auch selbst als

a/ 2YYdzyAGéd dzyR a?
klassifiziert. Von daher alles vallig

Gefalit mir 3\ Abonnieren @ # Teilen

' Status [®] Foto/Video

a Schreib etwas auf seine Seite .

frabe 0 X

Q Katzen hat 4 neue Fotos hinzugefugt. -
SKDbdzy Ik al Ny SGAyIa
Wie cool sind die denn? &2 Markiere jemanden, der eins davon

inbedingt braucht... Alle Katzenspielzeuge FINDET IHR HIER &3 ©
nttp://amzn.to/2fCq5E8

transparent.

Jeizt einkaufen @ Nachricht senden

Community

Community Alle anzeigen

e Seite mit

JL  Ladeses .
.Gefallt mir” zu markieren

e 462.245 Personen gefallt das

3\ 411.235 Personen haben das abonniert

il

Info

© Antworteti.d.R. sofort
Nachricht senden

@ ° Q www._catspot.de/impressum
9 Community - Werbung/Marketing

[ |
© Impressum

Alle anzeigen



@ Daniel Nibling

wm News Feed

o Messenger ‘ e Seite gefallt mir
B Marketplace Janua 1_'

#& Wir mochten uns bei euch allen fir das tolle Jahr 2017 bedanken,
gleichzeitig starten wir mit einem groRen Gewinnspiel & Zu Gewinnen gibt
es fur Fans unserer Seite ein AUDI Komplettpaket!

Favoriten

@ Freestyle Frisbee P.__ 20+

Wie Ihr gewinnen kénnt ist ganz einfach:
- Werde gerne Fan unserer Seite
- Kommentiere mit deiner Wunschfarbe!

A Bewerbung Gewinnspiel Audi RS7 | @ cuee - ¥ ling et desen Deitrag

. -> Schicke uns eine Nachricht mit "Teilgenommen"
Seiten

Datensammler Januar 2018 Eifdocyou

E Veranstaltungen

w

Teilnahmeschluss bei uns ist der 09.01.2018. 23.59 Uhr.

A Beitrag wurde (iber 60000 mal getelilt: eunsesiser Der Gewinner wird Privat Kontaktiert

€0 An diesem Tag 1 Der Rechtsweg ist ausgeschlossen, eine Barauszahlung des
3 nicht moglich. ,
i Ekteckc Bceaan Facebook oder Audi ist weder Veranstalter noch Sponsor dies| ©
Seiten-Feed 20+ Gewinnspieles. Die Teilnahme erfolgt Giber uns und nicht Giber
B Fotos Viel Gliick!
B8 spicle
), Statistiken

~ Mehr anzeigen ...

Erstellen

Werbeanzeige - Seite - Gruppe
Veranstaltung

Spendenaktion

[D Gefalitmir  (J Kommentieren > Teilen

Q07 63633 Top-Kommentare »

67.216 Mal geteilt

©2018 Dal




[Danic I m} X
I3 Posteingang - d.nuebline X / [ AUDIRS7 - 2018 - Start= X

& C | & Sicher | https://www.facebook.com/AudiGewinn/?hc

| §] AuDi Rs7 - 2018 Q 5) Daniet

Startseite  Freunde finden

100 o )
. 80 & 180120 -\
v , 210

‘50 /20\ -
‘ ‘. 140

"\"

Datensammler Januar 2018

A FacebookSeite auf den ersten Blick ALDIRer 2018
nicht unserios

Startseite
Beitrage . . [
Fotos il Gefallt mir | )\ Abonnieren #» Teilen |« Nachricht senden
Info

# Status e~ Autos
Community
Eine Seite erstelier @ SCIICID €was aul seine Sene Community Alle anzeigen

ade deine Freunde ein, diese Sei
.Gefallt mir" zu markieren
Beitrage

s 63.653 Personen geféllt das

64.436 Personen haben das abonniert

@ AUDI RS7 - 2018 hat 2 neue Fotos hinzug

&% Wir méchten uns bei euch allen fir das tolle Jahr 2017 bedanken,
gleichzeitig starten wir mit einem groRen Gewinnspiel g Zu Gewinnen
gibt es fur Fans unserer Seite ein AUDI Komplettpaket!

Autos
Wie Ihr gewinnen konnt ist ganz einfach: i
- Werde gerne Fan unserer Seite
- Kommentiere mit deiner Wunschfarbel... Mehr anzeigen

= anzeigen

€ Nachricht senden

Deutsch - English (US) - Turkce - Espafiol +
- Portugués (Brasil)




[Danic I m} X
I3 Posteingang - d.nuebline X / [ AUDIRS7 - 2018 -Info X

& C | @ Sicher | https://www.facebook.com/p

L]
50 1o 180 120

e MU
720\ ' . 290

Datensammler Januar 2018

A Info: AUDI Fanpage AUDI RS - 2018

@AudiGewinn

A Kein Impressum

Startseite
Beitrage . . :
A Keine Adresse oder Verantwortlicher . o | B s ok o0 |

Info

Community Info # Anderungen vorschiagen
KONTAKTINFO =
~ @AudiGewinn Nachricht senden
EITERE INFOS
© Info

AUDI Fanpage

& Autos

Uberuns Werbeanzeige erstellen  Seite erstellen  Eniwickler Karriere  Datenschutz  Cookies  Datenschutzinfo[>  Impressum/AGB/NetzDG  Hilfe

Facebook ® 2018

1 English (US) Tirkce Polski ltaliano Romana Francais (France) Pycckuit #:=' Espafiol Portugués (Brasil)

-+




AUDI RS7 - 2018 T X

~

Hi Tomn !

Damit deine Teilnahme
glltig ist, nehme bitte am

Datensammler Januar 2018 Gewinnspiel tiber unseren
Link teil -> : o , )
A Wer sich meldete, kam einen Link htip://goo.gVDEAMU e AUDI A3 Q)

oder 30.000,- Euro! 2

an emeGernSplelselte Vergiss bitte nicht deine E-
Mail zu bestatigen um deine

A Dort Steht: < ~ Teilnahme zu.bestatige
aWEs AOK oAy RF YA (@ Skyhds NE
dass eine Auswahl in der
Sponsorenliste aufgeftihrten Firmen
mich postalisch, telefonisch oder
schriftlich per Email oder SMS tber & &7 & © & @ i S
Angebote aus lhrem jeweiligen pure :
DS s OKN‘FuaoSN%)\OK AYF2NVASNI G Fahrerlebnis!

Jetztﬁ — 1 Ja_ ich bin dama einverstanden, dass eine Auswahl dec i der
ﬂehmen und Audi \ Soirygerinte Frmen mich oder
tz“be"o”me 1A3 per E-Mall oder SMS Uber Angebote aus irem jewengen
3 e, L
beontysen Das Enverstandns
s E . kann ich jedarzeft widernsen. Viders infos dasy heet
uro

QGWmnem

Tetrahmetedegunoen und Daenechits hade ikh gelesen und akzeptent

©2018 Daniel Nubling | www.medienkompetenz.teand&niel@medienkompetenz.team



Hinweis:

A Die Sponsoreifrirmen selbst

stehen nicht hinter dem
Angebot und wrden eine
solche Aktion auch nicht
offiziell unterstutzen.

Bon Prix Handelsgesellschaft mbH
www.bonprix.de

Branche / Geschéftsbereich: Versandhandel im
Modebereich

KommunikationeMail und Post

Cashbacksparen.at ist eine Marke von
OrangeBuddie$ledia B.V.
www.cashbacksparen.at

Branche / Geschéftsbereicashback Rabatte
/ Gutscheincodes

KommunikationeMail

Computerwissen
www.computerwissen.de

Branche / Geschéftsbereich: Computer
Kommunikation: email

EM NetworkApS

www.jettimail.de

Branche / Geschéftsbereich: Deals und
Angebote

KommunikationeMail

kesselhausGmbH

www.kesselhaus.com

Branche / Geschéftsbereich: Versandhandel /
Reisen und Tourismus

KommunikationeMail

Lagerverkaufsmode & VIP Outlet Ein
Unternehmen derenoppgmbh
Technologiering 137

AT-4060 Leonding
www.lagerverkaufsmode.de

MEDION AG

Am Zehnthof 77 45307 Essen

Branche / Geschaftsbereich:
Unterhaltungselektronik & Haushaltsprodukte
Kommunikation: BMail

mydaysGmbH

RiesstralRe 22

DE- 80992MUnchen

www.mydays.de

Branche / Geschéftsbereich: Erleb@sschenke.
KommunikationeMail

Outspot

www.outspot.be/de/

Branche / Geschéftsbereich: Deals und Angebote
KommunikationeMail

PAYBACK GmbH

Theresienhthd 2

80339 Miinchen

PAYBACK Kunden erhalten regelméaRig gdaitvon PAYBACK
und dem Partnerunternehmen, von dem sie ihre Karte erhalten

Unilever Deutschland GmbH
www.unilever.de

Branche / Geschéftsbereich: Konsumguter
KommunikationeMailund Post

Unito Versand und Dienstleistungen GmbH
www.quelle.ch

www.ackermann.ch
Branche / Geschéftsbereich: Versandhandel
KommunikationeMail

Universal Versand GmbH

www.universal.at

Branche / Geschéftsbereich: Versandhandel im Fextd Hartwaren
Bereich

KommunikationeMail

haben, Neuigkeiten zum PAYBACK Programm und den Partnern

sowie an sie gerichtete Werbung wie z.B. Eftumkte Chancen,
Sonderangebote, Rabattaktionen, Produlihd Dienstleistungs
informationen

Kommunikation: Bviail

smavaGmbH

www.smava.de

Branche / Geschéftsbereich: Finanzprodukte
KommunikationeMail

SPARTOO SAS
Branche / Geschéftsbereich: Eriédmpagnen fur Unternehmen*
Kommunikation: B\Viail

temaGmbH & Co. KG
www.handyservice.de
Branche / Geschéftsbereich: Versandhandel / Handyservice
KommunikationeMail

Vedig eine eingetragene Marke dérediaSA

Ch de laVoieCreusel4

CH1202 Genf

www.vedia.ch

Branche /Geschéftsbereich:Haushaltnline Shop
KommunikationeMail

Vente-unique.ch

9/11 rue Jacquard

FR 93310LePréSaintGervais
www.Venteunigue.ch

Branche / Geschéftsbereich: Mobel
Kommunikation: BMail

Weltbild AT ist ein Service der Weltbild Verlag GmbH
www.weltbild.at/

Branche / Geschéftsbereich: Biicher, eBooks und Musik
KommunikationeMail

aniel Nubling | www.medien


http://www.unilever.de/
http://www.quelle.ch/
http://www.ackermann.ch/
http://www.universal.at/
http://www.vedia.ch/
http://www.vente-unique.ch/
http://www.weltbild.at/
http://www.bonprix.de/
http://www.cashbacksparen.at/
http://www.computerwissen.de/
http://www.jettimail.de/
http://www.kesselhaus.com/
http://www.lagerverkaufsmode.de/
http://www.mydays.de/
http://www.outspot.be/de/
http://www.smava.de/
http://www.handyservice.de/

SIS EINE STADT OHNE [

Das Kodern von Klicks IM NAM EN?

ICH WETTE DU
SCHAFFST ES
NICHT

0; g‘ 550 5 Tsd. Kommentare 23 Mal geteilt
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Das Kddern von Klicks

Dinge die wichtig sind. Erzahl' sie weiter!

Folge uns auf Facebook

K1 Getant mir

Was hier passiert ist, war das
Schrecklichste iiberhaupt. Diese Bilder
zeigen, was danach geschah.

Was auf diesem Schild in einem
Buchladen steht, berithrt Tausende.

Es erscheint wie ein normales Bild. Doch
als die Kamera ganz nahe ranzoomte,
schiittelte es mich vor Ekel!

©2018 Daniel Nubling | www.medienkompetenz.teand&niel@medienkompetenz.team



Das Kddern von Klicks

ﬁ" Heftig
2 24 Juli - &

Dieser Mann in New Orleans steckt den Kopf einer Katze in ein Glas. Dass
das genial ist, sieht man nicht sofort.

Dieser Mann stiilpt einer Katze ein Einmach-Glas tiber.
Dann schauen alle zu, wie sie um Luft...
Am Rande des Todes ...

HEFTIG.CO

©2018 Daniel Nubling | www.medienkompetenz.teand&niel@medienkompetenz.team



Das Kddern von Klicks

FOCUS Online @ o Seite gefallt mir

17. Marzum 0730 - &

Wow, dass so etwas moglich ist hatten wir NIE gedacht!

Lowin greift Flusspferd-Baby an - und erlebt bittere
Konsequenzen - Video
Lowen gelten gemeinhin als Kénig des Dschungels — nur ...

©2018 Daniel Nubling | www.medienkompetenz.teand&niel@medienkompetenz.team




Werbetracker auf Webseiten im Vergleich

@ Aktuelle Nachrichten - Inland - X IS
@ www.tagesschau.de

ARD Home [INBYSTINEN Sport Birse Ratgeber Wissen Kultu
@' tagesschau.de
Videos & Audios + Inland = Ausland = Wirtsch,

Nichste Sendung;
Tagesschau24 um 11:00 Uhr

Live: tagesschau24 100 Sekunden

Verhandlungen in Berlin

Endspurt zur GroBen Koalition

CDU, CSU und SPD gehen in den Endspurt ihrer Koalitionsgesprache
(ber eine Fortsetzung der GroBen Koalition. Einige Punkte sind noch
strittig. Zugleich diskutiert die SPD iiber die Rolle von Parteichef
Schulz. | mehr

B\ sHosTERY

Blockiert: 0

Laden der Seite:
Website
vertrauen
Website
nicht
vertrauen

Pause

GroKo: Einigung bei Landwirtschaft und Umwelt, 03.02.2018

Q suchen

TRACKER #*
Alle ausblenden

@) Website-Analytics
2TRACKER

Digital Analytix

INFOnline

© Werbung

1 TRACKER

Meetrics

Alle blockieren

Union und SPD einigen sich auf Zuwanderungsgesetz, 03.02.2018

Tagesschau

3 Tracker

5 SPIEGEL ONLINE - Aktuelle Na: X

=
Uistanansicht

Die Afrin-Offensive in Syrien erschwert in der Turkei das Zusammenleben von Kurden und Turken: Kriegsgegner werden als
L

verfolgt, Kritiker
Maximilian Popp mehr... [ Video | Forum ]

Die Jugend droht an den Terror verloren zu gehen. Aus Diyarbakir berichtet

Umstrittener Mi reinsatz in Syrien

Tiiwlead ial & ilava kil L +

Skispringen

Spiegel.de
10 Tracker

8 Daniel Nubling | www.medienkompetenz.teand&niel@medienk

SN ® wwwspiegelde o @ || Q suchen n o @ = () c @
B sHosTERY Anmelden | A
SPIEGEL ONLINE DER SPIF = TRACKER #* Alle blockieren
== Menu | Politik Meinung Wirtschaft Panorama 10 e ustienden
Trackers % Kundeninteraktion
4. Februar 2018
1 TRACKER
Q@ Aasey
€ FUSSBALL Liveticker ¥ Spielplan  Tabell
Blockiert: 0 @) Website-Analytics A
Laden der Seite: 2 TRACKER
Tiirkisch-kurdischer Konflikt
- . L Google Analytics
n
Eine ganze Generation radil - - 3
O @ @ INFOnline
© Werbung &
e 7TRackeR
Website DoubleClick
© nicht
vertrauen
Il Pause - =

i Game of Thrones: Welcher Chi- X

@ & wwwibento.de/tv/game-of-thrones-welcher-cha 0%

i. B GHOSTERY

Storys  Melnung  News  Feel

Reitest du durch den Schnee oder 1
Bist du einer von den Starks oder d
esheraus!

Mit wem schaust du GoT?

Wit meinem Partner

25

Trackers

Blockiert: 0

Laden der Seite: &

Website

vertraven

Website
© nicht

vertrauen

I Pause =

Mit Freunden/Familie

Meistens alleine

L v ] o | = |8

playbuzz

Noch mehr Quizze

v @ 17 | Q suchen

n o &

Anmelden | A
TRACKER & Alle blockieren
Alle ausbienden
© werbung ~
15 TRACKER
@ Doubled)
Criteo 0o Xx
BingAds

Meetric

Yieldlab o

Ustenansicht

mpetenz.team

Bento.de
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The pages you see in your feed suggest this, "Mone™ includes atheists, agnostics, pastafarians and jedi.

"Christian Other” includes several christian denominations

2%

3%

3%

21 %
Catholic

= w
5 W
= 011

Christian Jewish Lutheran Mormon

+ Other

updated: Jun-14-18

ML

The pages you see in your feed suggest this

[
]
S i

18 %

Conservative Liberal Libertarian Uninvolved

updated: Jum-14-18

Based on what you type your personality (Big 5}, wvalues and needs are predicted and these preferences can be produced

Not likely to prefer quality when buying clothes

Likely to prefer style when buying clothes
Likely to prefer comfort when buying clothes
Not likely to be influenced by brand name when making product purchases
Likely to be influenced by product utility when making product purchases
Likely to be influenced by online ads when making product purchases
Not likely to be influenced by social media when making product purchases
Not likely to be influenced by family when making product purchases
Likely to indulge in spur of the moment purchases

Likely to prefer using credit cards for shopping

updated: Jun-14-18

ML
Based on what you type your personality (Big 5), values and needs are predicted and these preferences can be produced

Mot likely to eat out freguently

Mot likely to have a gym membership

Mot likely to like outdoor activities

Likely to be concerned about the environment

Mot likely to consider starting a business in next few years

Das gefahrliche an Datensammlungen sind nicht, dass die Daten
gesammelt werden, sonderp das Comput_grgro ramme_anhand yon
rf EIZNJ&uKYS‘% RAS 51 0 yg  dza o SN S Y
dzy R aSAY2Z2NRYSYa

Das Beispiel hier ist das Ergebnis eines kleines Tools das lokal auf de
mein Facebook/erhalten beobachtet und basierend auf den
Informationen ein Profil erstellt. Es ist zunachst irrelevant ob die
Informationen tber mich letztlich stimmen
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€D Das AOK PLUS-Bonusprogram: X ...

(; - Q@ @ ® & https://plus.aok.de/inhalt/bonusprogramm/ B - O || Q suchen N @ ﬂ =
AGK — . ]
ad = 1TAQK PLUS Bonusprog ramm
aok.de InfOblatt
AOK PLUS Bonusprogrammni BT TTEET G T Vorsorge Engagement
Gesundes Leben wird bei der AOK PLUS belohn ) 3
, Ny &2 _Tﬂ
-
- Wofiir erhalten Sie Wann erkennen wir lhre Welche Nachweise bendtigen
| 2 | onuspunkte? MaBnahme an? ir? (Beispiele
i Sportaktivitat [ Boausp aBna o " ( P )
| je Aktivitat 100 Punkte I
I Voraussetzung: I ; . : : -
| I sportliche Aktivititen = mindestens 10.000 Schritte pro Tag = Fitness-Daten missen an die Schnittstellen
i i ! = Durchschnittspuls von mindestens 120 Schiagen Apple Health, Samsung Health oder Google Fit
: = Herzfrequenz mind.120 im Zeit- : intervall von 30 Minuten = Nachweis durch geeignete Fitness-Tracker und/
PLUS 1 = 150 keal im Zeitintervall 30 Min. I menhangenden Zeitintervall von 30 Minuten kompatibel sind
: : Es werden eine Aktivitat pro Tag, maximal 15 Aktivits- Manuell erfasste Aktivitaten erkennen wir nicht an.
i Exklusiv per AOK Bonus-App! , ten pro Monat und 180 Aktivitaten pro Jahr anerkannt.
e o - - 4

Sportveranstaltung n Raucherentwohnungskurs m 100 Bonuspunkte = 1 EURO
Sportabzeichen m Sportmedizinische Vorsorge m

Mitgliedschaft Sportverein Tauglichkeitsuntersuchung m
oder Fitnessstudio oder
Erwerb Fitness-Tracker J2-Vorsorgeuntersuchung m
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# Angehefteter Tweet
Nathan Ruser @Nrg8000 - 27, Jan.
Strava released their global heatmap. 13 trillion GPS points from their users

(turning off data sharing is an option). medium.com/strava-enginee It looks

very pretty, but not amazing for Op-Sec. US Bases are clearly identifiable and
mappable

0 ERAGETTINL
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Diesen Thread anzeigen

©2018 Daniel Nubling | www.medienkompetenz.teand&niel@medienkompetenz.team



&

a8
i

Alec Muffett @AlecMuffett - 28. Jan.

This one is weird because it has perimeter security, but almost nobody goes into it wearing
a fitbit / carrying a phone; perhaps _this_ is the CIA site?




SozialkrediSystem der VR China

(0p)
Q)¢

ONJ ASKdzy3d 1 dz YSKNJ a! dZFNROKGAI{SAGa RdAzZNOK 0
Uberwachung

A Beschlossen 2014, Einfiihrung geplant 2020

A Regierung vergab Lizenzen an 8 Unternehmen

A China Rapid Finance (Partrgaciab SAUﬂ2NJ|_ a¢SyOoSyida dzyR )
OyisAOlf SN RS aSaal y®B8NE | a28/ KFEid YAG YSKNI It 4

Millionen Nutzern.)

A SesameCredit(Alibaba Tochter und Anbieter von
Versicherungen, Kredite fir KMU und PaymAnbieter.)

A Faktoren

A Kredithistorie & Vertragserfiillungen

A Verhalten und Vorlieben
(z.B. Einkaufsverhalten)

A zwischenmenschliche Beziehungen (inkl. Aussagen in
sozialen Netzwerken)
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