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MEDIENKOMPETENZ.TEAM @ VHS Karlsruhe

WIR LEHREN MEDIEN
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Medienkompetent Team e.V.

Medienkompetenz-Team

https://www.medienkompetenz.team

https://www.experts4education.com

info@medienkompetenz.team

Daniel Nübling

Å IT-Experte und Berater

ÅExterner Datenschutzbeauftragter (IHK)

www.dnuebling.de
www.datenschutzexperte-karlsruhe.de
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GEFAHREN IN DER DIGITALEN WELT
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GEFAHREN IN DER DIGITALEN WELT

© freepngimg.com

ÅRansomware (Erpressung)

ÅViren, Trojaner

ÅAdware

ÅDrive-by-Downloads

ÅAbofallen

ÅDatensammler

Am eigenen Gerät

{ǇŜȊƛŀƭŦŀƭƭ αaƻōƛƭŜά
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GEFAHREN IN DER DIGITALEN WELT

© freepngimg.com

ÅSPAM

ÅKettenbriefen und Hoaxes

ÅPhishing (Emails und Webseiten)

ÅLikesammler& Clickbait

ÅDatensammler (z.B. Gewinnspiele)

ÅFakenews, Hetze, Meinungsmache

Alltägliche Gefahren durch Nutzung
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GEFAHREN IN DER DIGITALEN WELT

© freepngimg.com

ÅDatenklau / Datendiebstahl

ÅHack-Attacken

ÅEinstufung durch Algorithmen 

ÅSpionage

Gefahr durch Dritte
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Gefahrenpotential

Wie kann das passieren?

ÅeMailmit Virenanhang

ÅSchadsoftware über eingeblendete Werbung auf vertrauenswürdiger Seite

Å{ŎƘŀŘǎƻŦǘǿŀǊŜ ŘǳǊŎƘ ƛƴŦƛȊƛŜǊǘŜ ²ŜōǎŜƛǘŜ ƻŘŜǊ [ƛƴƪ όαdrive-byάύ

ÅInstallation von Schadsoftware durch vermeintliche Freeware

Was kann passieren? 

ÅUngewollte Weitergabe oder Verlust von Daten

ÅAbschluss kostenpflichtiger Abonnements 

ÅIdentitäts- und Accountdiebstahl

ÅPhysikalischer Schaden & Erpressung (Ransomware)

Schadsoftware
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Gefahrenpotential

Welchen Angriffen bin ich ausgesetzt?

ÅAngriff auf meine Geräte

ÅAngriff auf meine digitale Identität & meine Daten

ÅAngriff auf meine Meinung

Wie kommen meine Informationen ins Netz? 

ÅWissentliche Veröffentlichung von Daten (z.B. Soziale Netzwerke)

ÅUnwissentliche Veröffentlichung von Daten 
(z.B. Quizze, Cookies, Werbetracker, Big Data Algorithmen)

ÅDatenschutz-Vorfälle bei Unternehmen

Angriff auf meine digitale Identität
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Phishing (Email)
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Phishing

Beispiel

±ŀǊƛŀƴǘŜ ŘŜǊ αbƛƎŜǊƛŀ-/ƻƴƴŜŎǘƛƻƴά



©2018 Daniel Nübling | www.medienkompetenz.team | daniel@medienkompetenz.team

Phishing

Beispiel
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Phishing - Beispiele
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Phishing - Beispiele

Krone des Phishing:

ÅKorrekte Anrede

ÅAngebot existiert tatsächlich bei Ebay 

ÅReale Verkäuferdaten

ÅAdresse des Empfängers ist korrekt

ÅAlle eingebauten Links führen auf korrekte und 
existierende Seiten ςauch auf eine existierende 
Verkaufsseite!

ÅDer Aufbau der Mail gleicht 1:1 einer original 
Paypal-Mail

Quelle:

https://www.mimikama.at/allgemein/die-krone-des-phishings-
paypal-mail-mit-zahlung-an-carparts/

https://www.mimikama.at/allgemein/die-krone-des-phishings-paypal-mail-mit-zahlung-an-carparts/
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Was kann ich tun? 

ÅAugen auf!

ÅKritisch bleiben!

ÅNicht beirren lassen!

Å2 Mal Nachdenken!

ÅAbsender-Adresse prüfen 

ÅLinks prüfen!

ÅDirekten Kontakt aufnehmen

ÅIm Zweifelsfall nicht handeln!
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Phishing, Drive-by und Abofallen
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Gefälschte Warnmeldungen

Beispiel

Gefälschte/Nachgestellte Virenwarnung

ÅGrafisch nachgestellt

ÅBefindet sich in einem Browserfenster

ÅDie Webadresse verweist auf ads.yahoo.com
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Getarnte Werbung oder schlimmeres

Beispiel

Getarnte Werbung

ÅαLƘǊ wŜŎƘƴŜǊ ƪǀƴƴǘŜ ǎŎƘƴŜƭƭŜǊ ǎŜƛƴά

ÅVirenwarnung an Windows-Oberfläche 
angepasst



©2018 Daniel Nübling | www.medienkompetenz.team | daniel@medienkompetenz.team

Adresssammler

Beispiel

Vermeintliche Gewinne
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Abofallen
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Wie schütze ich mich?

ÅBetriebssystem und Internetbrowser stets aktuell halten

ÅVirenschutzprogramm installieren und aktuell halten

Å!ǳŦ αCǊŜŜǿŀǊŜά ǎƻǿŜƛǘ ǿƛŜ ƳǀƎƭƛŎƘ ǾŜǊȊƛŎƘǘŜƴΧ

ÅΧǿŜƴƴΣ Řŀƴƴ ƴǳǊ Ǿƻƴ vertrauenswürdigen Webseitenherunterladen, 

ÅΧǳƴŘ ōŜƛ ŘŜǊ Lƴǎǘŀƭƭŀǘƛƻƴ ŘŀǊŀǳŦ ŀŎƘǘŜƴ ǿŀǎ ƴƻŎƘ ƛƴǎǘŀƭƭƛŜǊǘ ǿƛǊŘΦ 

ÅVorsicht walten lassenΥ YŜƛƴŜ αǳƴǎƛŎƘŜǊŜƴά {ŜƛǘŜƴ ŀƴǎǘŜǳŜǊƴ

ÅKeine Werbung anklicken 

ÅUnd genau darauf achten was Werbung ist!!!

ÅIm Zweifelsfall direkt Browserfenster schließen und ggf. Neustart
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Virenschutz

EINVirenschutz ist besser als KEINVirenschutz

Empfehlung:
(Heise.de, 04.01.2017)

ÅKaspersky Total Security

ÅBitdefender

ÅAvira

Ansonsten:

ÅEset

ÅAvast

ÅAVG

ÅF-Secure 

ÅNorton

© https://www.av-test.org



©2018 Daniel Nübling | www.medienkompetenz.team | daniel@medienkompetenz.team © freepngimg.com

Kostenlose Apps?
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(Unnötige) Zusatzsoftware
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.ŜƛǎǇƛŜƭ α¢ŀǎŎƘŜƴƭŀƳǇŜ-!ǇǇά

Hat nicht jedes Smartphone eine 
Taschenlampen-Funktion? 
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.ŜƛǎǇƛŜƭ α¢ŀǎŎƘŜƴƭŀƳǇŜ-!ǇǇά

Hat nicht jedes Smartphone eine 
Taschenlampen-Funktion? 
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.ŜƛǎǇƛŜƭ α¢ŀǎŎƘŜƴƭŀƳǇŜ-!ǇǇά

Berechtigungen bei Apps prüfen

Diese Taschenlampe will Zugriff auf 
meinen Standort und auf meine 
CƻǘƻǎΣ aŜŘƛŜƴ ǳƴŘ 5ŀǘŜƴΧ
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.ŜƛǎǇƛŜƭ α¢ŀǎŎƘŜƴƭŀƳǇŜ-!ǇǇά

Berechtigungen bei Apps prüfen

ΧŀǳŎƘ  ½ǳƎǊƛŦŦ ŀǳŦ 
bŜǘȊǿŜǊƪǾŜǊōƛƴŘǳƴƎŜƴΧ 
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Eine in Spiele-Apps integrierte Funktion spioniert 
über das Mikrofon des Smartphones Nutzer 
darüber aus, welche Werbespots und Sendungen 
sie im Fernsehen anschauen.

Å250 Spiele-Apps und 1000 Anwendungen

ÅAshishChordia(CEO) vertritt die Ansicht, dass die 
Überwachung durch Alphonsozulässig sei

ÅDie Frage ist, ob Nutzern klar ist, dass die 
Funktion in einer von ihm installierten App 
integriert ist. Laut Chordiaist dies der Fall: Der 
User stimme wissentlich zu und habe zudem 
jederzeit die Möglichkeit, die Funktion 
abzustellen.

Optout: http://alphonso.tv/mobile-opt-out-guide/

02.01.2018 - Alphonso
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Was kann ich tun? 

Online-Dienste

ÅWelche Dienste nutze ich?

ÅBrauche ich diese Dienste? 

ÅPrivatsphären-Einstellungen bei den Diensten durchgehen

Smartphone-Apps

ÅInstallierte Apps überprüfen (Nutzen?) und ggf. deinstallieren

ÅAls wie sicher würde ich die Apps klassifizieren?

ÅVorsicht bei kostenlosen Apps!

ÅBerechtigungen der Apps prüfen!
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Daten- und Like-Sammler, 
Clickbait& Gewinnspiele
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Likesammler

LIKES und FOLLOWERS sind die Währung 
der sozialen Medien

Eine professionelle Facebook-{ŜƛǘŜ ōǊŀǳŎƘǘ [LY9{Χ

Beispiel Katzenseite: 

ÅDie Seite hat 400.000 Abonnenten
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Beispiel Katzenseite: 

ÅDie Seite hat 400.000 Abonnenten

ÅBewirbt hauptsächlich Produkte für 
Katzen über externe Links zu Amazon 
und anderen Online-Shops. 

Das muss aber nichts schlechtes sein!

Für die Zielgruppe Katzenliebhaber 
ǎƛŎƘŜǊƭƛŎƘ ƛƴǘŜǊŜǎǎŀƴǘΧ

Die Seite hat sich auch selbst als 
α/ƻƳƳǳƴƛǘȅά ǳƴŘ α²ŜǊōǳƴƎκaŀǊƪŜǘƛƴƎά 
klassifiziert. Von daher alles völlig 
transparent.
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Gewinnspiele

Datensammler Januar 2018

ÅBewerbung Gewinnspiel Audi RS7

ÅBeitrag wurde über 60000 mal geteilt
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Datensammler Januar 2018

ÅFacebook-Seite auf den ersten Blick 
nicht unseriös
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Datensammler Januar 2018

ÅInfo: AUDI Fanpage

ÅKein Impressum

ÅKeine Adresse oder Verantwortlicher
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Datensammler Januar 2018

ÅWer sich meldete, kam einen Link 
auf eine Gewinspiel-Seite

ÅDort steht: 
αWŀΣ ƛŎƘ ōƛƴ ŘŀƳƛǘ ŜƛƴǾŜǊǎǘŀƴŘŜƴΣ 
dass eine Auswahl in der 
Sponsorenliste aufgeführten Firmen 
mich postalisch, telefonisch oder 
schriftlich per Email oder SMS über 
Angebote aus Ihrem jeweiligen 
DŜǎŎƘŅŦǘǎōŜǊŜƛŎƘ ƛƴŦƻǊƳƛŜǊǘά
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Unilever Deutschland GmbH
www.unilever.de
Branche / Geschäftsbereich: Konsumgüter
Kommunikation: eMail und Post

Unito Versand und Dienstleistungen GmbH
www.quelle.ch

www.ackermann.ch
Branche / Geschäftsbereich: Versandhandel
Kommunikation: eMail

Universal Versand GmbH
www.universal.at
Branche / Geschäftsbereich: Versandhandel im Textil- und Hartwaren-
Bereich
Kommunikation: eMail

Vedia, eine eingetragene Marke der VediaSA
Ch. de la Voie-Creuse14
CH-1202 Genf
www.vedia.ch
Branche / Geschäftsbereich:HaushaltOnline Shop
Kommunikation: eMail

Vente-unique.ch
9/11 rue Jacquard
FR 93310 - Le Pré-Saint-Gervais
www.Vente-unique.ch
Branche / Geschäftsbereich: Möbel
Kommunikation: E-Mail

Weltbild AT ist ein Service der Weltbild Verlag GmbH
www.weltbild.at/
Branche / Geschäftsbereich: Bücher, eBooks und Musik
Kommunikation: eMail

Bon Prix Handelsgesellschaft mbH
www.bonprix.de
Branche / Geschäftsbereich: Versandhandel im 
Modebereich
Kommunikation: eMail und Post

Cashbacksparen.at ist eine Marke von 
OrangeBuddiesMedia B.V.
www.cashbacksparen.at
Branche / Geschäftsbereich: Cashback/ Rabatte 
/ Gutscheincodes
Kommunikation: eMail

Computerwissen
www.computerwissen.de
Branche / Geschäftsbereich: Computer
Kommunikation: email

EM Network ApS
www.jettimail.de
Branche / Geschäftsbereich: Deals und 
Angebote
Kommunikation: eMail

kesselhausGmbH
www.kesselhaus.com
Branche / Geschäftsbereich: Versandhandel / 
Reisen und Tourismus
Kommunikation: eMail

Lagerverkaufsmode & VIP Outlet Ein 
Unternehmen der enoppgmbh
Technologiering 13-17
AT-4060 Leonding
www.lagerverkaufsmode.de

MEDION AG
Am Zehnthof 77 45307 Essen
Branche / Geschäftsbereich: 
Unterhaltungselektronik & Haushaltsprodukte
Kommunikation: E-Mail

mydaysGmbH
Riesstraße 22
DE - 80992 MÜnchen
www.mydays.de
Branche / Geschäftsbereich: Erlebnis-Geschenke. 
Kommunikation: eMail

Outspot
www.outspot.be/de/
Branche / Geschäftsbereich: Deals und Angebote
Kommunikation: eMail

PAYBACK GmbH
Theresienhöhe12
80339 München
PAYBACK Kunden erhalten regelmäßig per E-Mail von PAYBACK 
und dem Partnerunternehmen, von dem sie ihre Karte erhalten 
haben, Neuigkeiten zum PAYBACK Programm und den Partnern 
sowie an sie gerichtete Werbung wie z.B. Extra-Punkte Chancen, 
Sonderangebote, Rabattaktionen, Produkt- und Dienstleistungs-
informationen.
Kommunikation: E-Mail

smavaGmbH
www.smava.de
Branche / Geschäftsbereich: Finanzprodukte
Kommunikation: eMail

SPARTOO SAS
Branche / Geschäftsbereich: Email-Kampagnen für Unternehmen*
Kommunikation: E-Mail

temaGmbH & Co. KG
www.handyservice.de
Branche / Geschäftsbereich: Versandhandel / Handyservice
Kommunikation: eMail

SPONSORENLISTE

Hinweis: 

ÅDie Sponsoren-Firmen selbst 
stehen nicht hinter dem 
Angebot und würden eine 
solche Aktion auch nicht 
offiziell unterstützen. 

http://www.unilever.de/
http://www.quelle.ch/
http://www.ackermann.ch/
http://www.universal.at/
http://www.vedia.ch/
http://www.vente-unique.ch/
http://www.weltbild.at/
http://www.bonprix.de/
http://www.cashbacksparen.at/
http://www.computerwissen.de/
http://www.jettimail.de/
http://www.kesselhaus.com/
http://www.lagerverkaufsmode.de/
http://www.mydays.de/
http://www.outspot.be/de/
http://www.smava.de/
http://www.handyservice.de/


©2018 Daniel Nübling | www.medienkompetenz.team | daniel@medienkompetenz.team

Clickbait

Das Ködern von Klicks
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Clickbait

Das Ködern von Klicks
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Clickbait

Das Ködern von Klicks
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Clickbait

Das Ködern von Klicks
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Werbetracker auf Webseiten im Vergleich

Tagesschau

3 Tracker

Spiegel.de

10 Tracker

Bento.de

25 Tracker



©2018 Daniel Nübling | www.medienkompetenz.team | daniel@medienkompetenz.team

Das gefährliche an Datensammlungen sind nicht, dass die Daten 
gesammelt werden, sondern das Computerprogramme anhand von 
!ƭƎƻǊƛǘƘƳŜƴ ŘƛŜ 5ŀǘŜƴ ŀǳǎǿŜǊǘŜƴ ǳƴŘ ƳƛŎƘ ŀƭǎ tŜǊǎƻƴ αƪƭŀǎǎƛŦƛȊƛŜǊŜƴά 
ǳƴŘ αŜƛƴƻǊŘƴŜƴά

Das Beispiel hier ist das Ergebnis eines kleines Tools das lokal auf dem PC 
mein Facebook-Verhalten beobachtet und basierend auf den 
Informationen ein Profil erstellt. Es ist zunächst irrelevant ob die 
Informationen über mich letztlich stimmen
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Sozialkredit-System der VR China

9ǊȊƛŜƘǳƴƎ Ȋǳ ƳŜƘǊ α!ǳŦǊƛŎƘǘƛƎƪŜƛǘά ŘǳǊŎƘ ōŜǎǎŜǊŜ 
Überwachung

ÅBeschlossen 2014, Einführung geplant 2020

ÅRegierung vergab Lizenzen an 8 Unternehmen
ÅChina Rapid Finance (Partner SocialbŜǘǿƻǊƪ α¢ŜƴŎŜƴǘά ǳƴŘ 
9ƴǘǿƛŎƪƭŜǊ ŘŜǎ aŜǎǎŀƴƎŜǊǎ α²Ŝ/Ƙŀǘά Ƴƛǘ ƳŜƘǊ ŀƭǎ 850 
Millionen Nutzern.) 

ÅSesameCredit(Alibaba Tochter und Anbieter von 
Versicherungen, Kredite für KMU und Payment-Anbieter.)

ÅFaktoren
ÅKredithistorie & Vertragserfüllungen

ÅVerhalten und Vorlieben 
(z.B. Einkaufsverhalten)

ÅZwischenmenschliche Beziehungen (inkl. Aussagen in 
sozialen Netzwerken)


