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Verkehrsregeln
Verantwortungsvoller Genuss

Wir unterstiitzen den verantwort svollen Genuss. Um diese sichere wege
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Risiken im Netz
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Kinder brauchen Begleitung

Begleitung Erwachsene
Grundschule




Cyloermelbloiing



Was ist Mobbing?

Mobbing ist aggressives Verhalten, welches
eine Person absichtlich k&rperlich oder
psychisch sch&édigt. Diese Schadigungen
geschehen immer wieder Uber einen
l&ngeren Zeitraum. Die Angriffe erfolgen

gezielt gegen eine einzelne Person.



Mobbing als System

Hauptakteur

Assistenten
Von
Mobbing
betroffene
Person
Verstarker

Verteidiger




Was kann Mobbing auslosen?

Man kann nicht
ausweichen. soziale Faktoren

Mobbing kann
ungeplante Attacke

bringt unerwarteten )
Erfolg persdnliche Faktoren

| treffen
Personen mit hohem

Geltungsbedlirfnis Meta-Faktoren



Was ist Cybermobbing?

Angriffe finden auf digitalen Angriffe erfolgen durchs
Kan#len statt: persdnliche Beleidigungen
« E-Mail oder Chat .

6ffentliche Verleumdung z.B. auf sozialen

Medien, Pinnwanden, Klassenchats

 Verpetzen

* Gerlchte verbreiten

 Ausschluss aus Gruppen

 Identitétsdiebstahl

* Bloftstellung durch Verdffentlichung
persdénlicher Daten und Informationen

 Bedrohungen

 Social Media
* Videospiele
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Was tun bei Mobbing?

e o Fo ok &

Von Mobbing betroffene Person
Hilfe holen.

g T p = = o

Umfeld der von Mobbing betroffenen Person
Der betroffenen Person Unterstiitzung anbieten bei der Suche

nach Hilfe.

Zu Hilfe geholte Person
Kompetente Fachkraft hinzuziehen.

Eltern, Lehrkri&fte, Betreuer
Auf Anzeichen fir Probleme achten und das Gespréch mit
betroffenen Kindern und Jugendlichen suchen.




Anlaufstellen

In der Schuley Vereinyae
 Lehrkrafte, Betreuende
 Schulsozialarbeit

Beratungsstellen in Karlsruhe
* Psychologische Beratungsstellen Ost und West

Beratung im Netz
« Nummer gegen Kummer 116111 (fiir Kinder & Jugendliche)

« 0800-1110550 (fiir Eltern)
* https://www.juuuport.de



Cyloermelbloiing
vorbeugen



Informationen & Trainings

Informationen
Projekttage
Anti-Mobbing—-Konvention
Theaterprojekte
Elternabende

Trainings
Kommunikation
Sozialkompetenzen
Anti-Gewalt—-Trainings
Selbstbehauptung
Zivilcourage




Pravention im schulischen Umfeld

Klasse
Streitschlichtung
Klassenrat
Klassenregeln

Schule

Patenprogramm

Busbegleiter

Prasente Ansprechpersonen
Kummerkasten
Interventionsteams ausbilden




Digitale Kommunikation lernen

andere Chats benutzen Ghatten in der Familie tibens

keine Fotos/Videos ochne OK des anderen
* keine Beleidigung
« keinen Streit klaren
« keine Inhalt die andere erschrecken
* keine Liigen oder falsche Nachrichten

Signal Threema

Uber Regeln fiir Klassen—Chat in der Schule sprechen.
Probleme gemeinsam in der Klasse kléren.



Altersgerechte Medien

3

Snapchat
Ab 13 Jahren

O

Twitter
Ab 13 Jahren

©)

Instagram
Ab 13 Jahren

WhatsApp
ab 16 Jahren

TikTok
Ab 13 Jahren

S

Spotify
ab 16 Jahren

YouTube
Ab 16 Jahren



Private Information schutzen
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Fotos & Videos mit Bedacht teilen

 Digitale Medien kdnnen immer im Netz auftauchen.

* Was heute OK scheint, ist einem morgen vielleicht
peinlich.

 Im Netz wird ALLES kommentiert — bin ich bereit fir
die Reaktionen?




App Einstellungen
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£ Datenschutz

Auffindbarkeit Edit Prafile

Privates Konto

immer noch bel Suchergebnis

Account Privacy
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Abwehr lernen

Stumm schalten — Blocken — Melden

Kontakt teilen (= Melden

Mobil Geheimen Chat starten {'D
+49 176 325
Blockieren ™,




Cybergrccecming



Cybergrooming

Sexuelle Anndherungsversuche liber
Chat, Soziale Medien oder
Online-Spiele

Wer sind die Tatpersonen?

* in der Uberwiegenden Zahl Manner
* alle Altersstufen

Wll sind die Tatpersonen?

Online-Spiele: Freundschaftsanfragen und Chat-
Funktionen
* Social Media Apps: Kommentare in :
offentlichen Posts und direkte Nachrichten |
e Gruppen in Messengern und Chatrdume im Netz '




Schritt 1: Vertrauen erschleichen

Komplimente, Verstdndnis und Interesse

Geschenke, z.B. Gutscheincodes in Spielen

Interessante Dinge vorgeben (Haustier, schnelles
Auto)

Versprechungen machen
Hilfsbedlurftigkeit

Ziel: auf nicht-dffentlichen Kanal wechseln

oll WLAN = 21:56 < .
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Schritt 2: Personliche Informationen sammeln

* richtiger Name
 Telefonnummer

* Adresse

* privaten Fotos oder Videos
e Details zum Privatleben

* Probleme

Ziels Material fir Erpressung sammeln



Schritt 3: Person isolieren

« Familie und Freunde schlecht machen (,,Verstehen
dich eh nicht.)

« Ligen Uber sie verbreiten (,Ich hab gehdrt, dass
deine Freundin iiber dich gesagt hatyee.®)

* Geheimhaltung verlangen

Ziel: Verhindern, dass betroffene Person Hilfe holt.



Schritt 4: Treffen oder Inhalte erzwingen

 Mit den gesammelten Informationen oder
Materialien erpressen

 Harmlosen Anlass fir Treffen vorgeben
« Hilfsbedirftigkeit vorgaukeln



Pravention durch Aufklarung

Uber das Ph&nomen Cybergrooming und die Strategie der
Tatpersonen sprechen

falsche Identitat im Netz erkléren

gute und schlechte Geheimnisse besprechen

Kinder ermutigen, auf Warnsignale, wie ein schlechtes
Bauchgefiihl, zu héren und Hilfe zu holen

Hilfsmdglichkeiten besprechen, auch auferhalb der Familie

altersgerechte sexuelle Aufklérung



Pravention durch Begleitung

* Digitale Nutzung begleiten und problematische
Situationen erkennen und abwehren lernen.

* Wenn es zu einem Problem kommt, Versténdnis zeigen
und Lésungen suchen, anstatt zu bestrafen.




Pravention durch digitale Selbstverteidigung

» persdnliche Daten schiitzen (Name,
Telefonnummer, Adresse, E—~Mail)

* Verteidigung iben: blocken & melden
 Kontaktmdglichkeiten fir Dritte beschrénken
 Kontaktanfragen prifen

* Keine Ortsmarkierungen in Social Media Posts
* Fotos & Videos mit Bedacht teilen
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Mit Kindern im Gesprach
bleiben

B




Geht es dem Kind gut?

trifft Freunde machen Aufgaben



Hat das Kind Probleme??

ist oft traurig Internet bringt Probleme

)

Streit ohne Internet ist heimlich online



Uben Sie in der Familie:

1. Kommunikation mit Respekt

2« Rechte anderer beachten (Fotos, Videos, Inhalte)

3. eigene Bediirfnisse beachten

4. Ausgleich zur digitalen Welt (Bewegung, direkte Kontakte, Hobbys)
5. Risiken erkennen und abwehren

6. Hilfe holen bei Problemen

Begleiten Sie Ihre Kinder, bis sie sicher allein im

Internet unterwegs sind!



